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RESUMO: Com o avanco da Tecnologia da Informacdo, surgiu a necessidade de se
interagir com o mundo digital de maneira &gil e segura. Uma solucdo para esta
necessidade € a certificacdo digital, que assegura a autenticidade das informacbes que
transitam pela rede. A certificacdo digital permite que informacBes transitem pela rede
(Internet) com maior seguranga. Entre outras funcdes, a certificacdo digital, pode ser
utilizada para, por exemplo, evitar que hackers interceptem ou adulterem as comunicagdes
realizadas via internet. Também é possivel saber, com certeza, quem foi o autor de uma
transacdo ou de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra
leitura por pessoas nao autorizadas. O presente artigo apresenta os principais conceitos de
certificacdo digital, contribuindo assim para a correta e segura utilizacdo da certificacao

digital.
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ABSTRACT: With the advancement of information technology, the need to interact with the
digital world in a fast and safe. A solution to this need is a Digital Certificate, which ensures
the authenticity of information transiting the network. A digital certificate allows transit
through the information network (Internet) with greater security. Among ot her functions,
digital certification can be used, for example, prevent hackers from tampering or
intercepting communications made via internet. It is also possible to know for sure who was
the author of a transaction or a message, or even to keep sensitive data protected from
reading by unauthorized persons. This article presents the main concepts of digital
certification, thus contributing to the correct and safe use of digital certification.
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1 INTRODUCAO

Nos ultimos anos a informética tem avancado gradativamente e estreitado
o relacionamento e comunicagao entre as pessoas, computadores e equipamentos
por meio da rede de computadores e principalmente na internet. Com a proliferacéo
das transacdes realizadas pela internet e o aumento do comércio eletronico, surge

a necessidade de mecanismos que garantam a seguranca e protecdo destas
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operacdes. Neste cenario a certificacdo digital desponta como tecnologia que
fornece, aos seus usuarios, confiabilidade, integridade e seguranca. A certificacdo
digital também proporciona a seus usuarios o direito de propriedade e nado repudio,
pois a mesma garante a todo documento e transacdes assinados digitalmente, por
entidade devidamente certificada, valor juridico e ndo pode ser contestada por quem

a assinou.

O certificado, na prética, equivale a uma carteira de identidade
virtual ao permitir a identificacio de uma pessoa nho meio
digital/eletronico quando enviando uma mensagem ou em alguma
transacdo pela rede mundial de computadores que necessite
validade legal e identificacdo inequivoca. Um certificado digital
contém dados de seu titular, tais como nome, identidade civil, e-mail,
nome e assinatura da Autoridade Certificadora que o emitiu, entre
outras informagées. E importante saber que essa tecnologia confere
a mesma validade juridica ao documento assinado digitalmente do
equivalente em papel assinado de préprio punho. (ITl, 2012)

Para que os objetivos da certificacdo digital sejam alcancados se faz
necessario que uma terceira parte faca a mediacao entre quem emitiu o certificado
e quem necessita comprovar a veracidade das informagdes. Aqui no Brasil, essa

terceira parte é a Infra Estrutura de Chaves Publicas Brasileiras - ICP-Brasil.

A Autoridade Certificadora Raiz da ICP-Brasil é a primeira autoridade
da cadeia de certificacdo. E executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da
ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir,
revogar e gerenciar os certificados das autoridades certificadoras de
nivel imediatamente subsequente ao seu. (ITl, 2012)

O presente artigo tem como propdésito apresentar a certificacao digital como
forma de se obter maior seguranca a seus usuarios, visto que, muitas pessoas nao
se preocupam com tal aspecto. Serdo apresentadas também as principais

utilizacdes dos certificados e alguns tipos de certificados existentes atualmente.

2 REDES DE COMPUTADORES

Uma rede e formada por qualquer tipo de dispositivo capaz de enviar ou
receber dados entre si. Uma rede de computadores pode ser formada por, além de

dois ou mais computadores, outros dispositivos como, impressoras, repetidores,
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pontes, roteadores, scanners, etc.,, a fim de compartilhar recursos, dados,
informacdes e outras. Com baixa taxa de erro e grande capacidade de fluxo de
dados, transmissdes chegando a varios gigabits por segundo, essas redes podem
ser restrita ou privada. "Pode-se caracterizar uma rede local como sendo uma rede
que permite a interconexdo de equipamentos de comunicacdo de dados numa
pequena regidao” (SOARES, 1995, p. 10).

Existem tipos diferentes de redes de computadores, porem, vamos dar focos
nas mais convencionais. Lans, Mans, Wans.

LANs (Local Area Network): S&o redes locais e de acesso restritos a um
ambiente corporativo, esta¢des de trabalho, domestico etc." As redes locais, muitas
vezes chamadas LANSs, sdo redes privadas contidas em um Unico prédio ou em um
campus universitario com até alguns quildbmetros de extensdo". (TANEMBAUM,
2003, p. 18).

MANs (Metropolian Area Network): Tem similaridade com a LANs porem
com a dimensao geografica, velocidade e o niUmero de usuarios ligados a ela serem
muito mais superiores, sua dimensdo pode se estender a varias regides e
interligando varias cidades e organizacdo vizinhas. Segundo Tanembaum (2003,
p.19):

Uma rede metropolitana, ou MAN, abrange uma cidade. O exemplo
mais conhecido de uma MAN é a rede de televisdo a cabo disponivel
em muitas cidades. Esse sistema cresceu a partir de antigos
sistemas de antenas comunitarias usadas em &areas com fraca
recepcédo do sinal de televisdo pelo ar.

WANs (Wide Area Network): S&o redes que abrangem areas geograficas
determinadas, como continentes, paises vizinhos e outros, através de circuitos e
satélites etc., sdo redes de uso publico e privado, transmitindo dados a milhées de
usuarios em todo mundo, um grande exemplo e a compra pela internet, podendo ser
feita em outros continentes. “Uma rede geograficamente distribuida, ou WAN (Wide
area network), abrange uma grande area geogréfica, com frequéncia um pais ou
continente". (TANEMBAUM, 2003, p. 20).
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3 PROTOCOLO

Praticamente vivemos baseados em protocolos, a humanidade tem seus
proprios protocolos, regras, conjuntos de boas maneiras, respeito, como "licenca ou,
por favor," isso tudo faz com que a sociedade caminhe em constante unido.

No hardware e no software os protocolos tem finalidade de garantir a
integridade dos dados transmitidos e determinar os caminhos que os pacotes devem
percorrer. Exemplo, um roteador determina o caminho certo em que determinada
mensagem ou dados devem ir através do enderecamento do computador a receber a
mensagem. "O protocolo € um conjunto de regras que controla o formato e o
significado dos quadros, pacotes ou mensagens trocadas pelas entidades pares
contidas em uma camada" (TANEMBAUM, 2003, p. 39).

Dentre os protocolos destacam-se dois modelos que servem como
referéncia: OSI (Open Systems Interconnection) e o TCP/IP (Transmission Control
Protocol/Internet Protocol).

O modelo OSI nédo é muito usado e nem € considerado uma arquitetura de
redes, pois ndo especifica os servicos, protocolos e camadas usados. Ele foi uma
tentativa de padronizacdo da ISO (International Standards Organization), esse
modelo apresenta sete camadas: Fisica, Enlace ou ligacdo de Dados, Redes,
Transporte, Sessédo, Apresentacéo e Aplicacéo.

O modelo TCP/IP e o mais comum na atualidade sendo usado
mundialmente, ou seja, a Internet, possuindo quatro camadas apenas, que Sao:

Inter-redes, Transporte, aplicacdo, Host/Rede. Segundo Tanembaum (2003, p. 40):

Os modelos de referéncia OSI e o modelo de referéncia TCP/IP.
Embora os protocolos associados ao modelo OSI e o raramente seja
usados nos dias de hoje, o modelo em si e de fato bastante geral e
ainda valido, e as caracteristicas descritas em cada camada ainda
sdo muito importante. O modelo TCP/IP tem caracteristicas opostas:
0 modelo propriamente dito ndo € muito utilizado, mais os protocolos
tém uso geral.

4 INTERNET

E uma rede que permite a comunicacdo entre milhdes de equipamentos, com
uma alta velocidade de comunicacdo, podendo realizar tarefas em todo o mundo

sem sair de sua casa, podendo acessar e-mail, blogs, estacbes de trabalho, isto
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tudo através de diversos tipos de aparelhos com celular, notebooks, tabletes entre
outros, tudo isso sendo compartilhados através da WEB, esses compartilhamentos
sdo chamados de sistemas finais. "A internet publica € uma rede de computadores
mundial, isto €, uma rede que interconecta milhdes de equipamentos de comunicacao
em todo o mundo" (KUROSE; ROSS, 2010, p. 2).

5 SEGURANCA NA REDE

A seguranga na rede vem se tornando um assunto muito discutido, com 0s
grandes numeros de pessoas usando a internet, a seguranca de suas informacdes
vem se tornando mais e mais vulneraveis e sujeita a invasao e publicacao indevidas
de contetdo na WEB, podemos identificar diversos fatores, como: confidencialidade,
autenticidade, integridade e disponibilidade de controle de acesso as informacdes.

Confidencialidade: Define através de permissfes quem pode ou nao

acessar as informacdes ali guardadas. "Confiabilidade é a protecdo dos dados

transmitidos contra ataques passivos. Com relacdo ao conteddo de uma
transmissdo de dados, varios niveis de protecdo podem ser identificado”.
(STALLINGS; WILLIAM, 2008, p.10)

Autenticidade: Como o proprio nome fala autentica as informacdes do
documento encaminhado. "O servico de autenticacdo refere-se a garantir de que
uma comunicacao € auténtica". (STALLINGS; WILLIAM, 2008, p.18).

Integridade: Visa proporcionar uma informacéo confiavel e segura durante
0 processo de transmissdo da informacdo entre os individuos, proporcionando

integridade a informacéo. Ainda de acordo com Stallings e William (2008, p.10):

Assim como a confiabilidade, a integridade pode ser aplicada a um
fluxo de mensagens, uma Unica mensagem ou campos selecionado
dentro de uma mensagem. Novamente, a técnica mais (til e direta é
a protecao total do fluxo.

Disponibilidade e controle de acesso: Delimita quem pode acessar as
informacdes dentro da rede. "No contexto da seguranca de redes, o controle de
acesso € a capacidade de limitar e controlar o acesso aos sistemas e aplicacdes
hospedeiras por meio de enlace de comunicacdo" (STALLINGS, WILLIAM, 2008,
p.09).
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S&o esses fatores que garantem a seguranca de uma rede, lembrando que
um elo fraco pode enfraquecé-la toda, permitindo que um hacker faga uma invasao

pelo ataque em massa.

6 CRIPTOGRAFIA

A palavra criptografia deriva dos termos gregos Kryptds, que quer dizer
oculto, e graph, escrever. A criptografia € uma informacédo distorcida, que busca
ocultar ou dificultar a leitura de uma mensagem pelos interceptadores, fazendo com
gue somente o destinatario correto consiga decifrar a mensagem. Em dicionarios
de lingua portuguesa, pode ser encontrada a seguinte definicdo para a palavra
criptografia: escrita secreta por meio de abreviaturas ou de sinais convencionados
de modo a preservar a confidencialidade da informacéo. Segundo SILVA e LUIZ et al
(2008, p. 13):

Dentre as diversas tentativas de definir criptografia de maneira
precisa, pode-se dizer de um modo simples, que criptografia é a
"ciéncia" de fazer com que o custo de adquirir uma informacédo de
maneira impropria seja maior do que o custo obtido com a informacéo.

6.1 Criptografia simétrica

E baseada na cumplicidade de quem envia e de quem recebe a informacéo, e
somente com o codigo correto trocado entre eles as mensagens podem ser
decodificadas. Podemos chaméa-la de "Criptografia de Chave Secreta". Segundo Silva
e Luiz et al (2008, p.17):

Criptografia de chave secreta (também chamada de criptografia
simétrica) usa uma chave secreta para criptografar uma mensagem
de texto cifrado e a mesma chave para decifrar o texto cifrado em
texto pleno.

Um modelo ilustrativo deste mecanismo demonstrado por Silva e Luiz et al
(2008) pode ser observado na figura 01, que ilustra 0 uso de chave secreta baseada

na cumplicidade dos codigos para encriptamento e desencriptamento dos dados.
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Figura 01 — Encriptamento e desencriptamento, usando chave secreta.
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Fonte: (SILVA, LUIZ et al, 2008, p. 17)

6.2 Criptografia assimétrica

49

Esta criptografia também é conhecida de como "Criptografia de Chave

Publica", ela funciona com algoritmos de duas chaves, ou seja, uma chave codifica

e a outra diferente descodifica a mensagem. Esse pares de chave necessita

exclusivamente uma da outra, ex. a chave 1 somente e decodificada pela chave 2
do mesmo par.". Segundo SILVA e LUIZ et al (2008, p.18):

A criptografia de chave publica (também chamada de criptografia
assimétrica) envolve duas chaves distintas, uma publica e uma
privada. A chave privada é mantida em segredo e nunca deve ser
divulgada. Por outro lado, a chave publica ndo é secreta e pode ser
livremente distribuida e compartilhada com qualquer pessoa.

Figura 02 — Encriptamento e desencriptamento, usando chaves publica e privada.
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Fonte: (SILVA, LUIZ et al, 2008, p. 19)
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6.3 Algoritmos de resumo

A Funcéo Resumo (algoritmo de hash) como o proprio nome ja diz tem como
objetivo realizar resumos a partir dos arquivos que ela recebe. Para que um
algoritmo de resumo seja considerado seguro, no sentido de criptografia, €
necessario que seja inviavel computacionalmente identificar a mensagem original
de entrada baseando-se somente no seu resumo; ndo devera possibilitar encontrar-
se uma mensagem particular que tenha um resumo especifico e devera ser
computacionalmente inviavel se encontrar mensagens diferentes com o mesmo
resumo. Com o0 resumo a mensagem fica integra, possibilitando uma maior
confiabilidade da mensagem. "O propésito de uma funcdo resumo € produzir uma
"impressao digital" da mensagem". (MONTEIRO; MIGNONI, 2007, p. 08).

6.4 Assinatura digital

Para entender assinaturas digitais imagine a seguinte situacdo: Certa
pessoa se encontra em determinado local do planeta e necessita enviar documentos
confidenciais a outra pessoa que se encontra a milhares de quildbmetros. Sabendo
que 0 meio mais rapido de enviar tais documentos sera utilizando a internet, surge
entdo uma duvida: Como o destinatario podera comprovar que os documentos
recebidos sédo realmente de sua autoria?

E neste contexto, entdo, que surge a Assinatura Digital. Segundo Monteiro
e Mignoni (2007, p. 10):

Uma Assinatura Digital € um algoritmo de autenticacdo, que
possibilita ao criador de um objeto unir ao objeto criado, um cd6digo
gue ira agir como uma assinatura. Esta assinatura confirma que o
objeto néo foi alterado, desde o ato de sua assinatura e permite
identificar o assinante, fato conhecido como Autenticagao.

No processo de assinatura digital o destinatario utiliza uma chave de
verificacdo para averiguar a origem da mensagem recebida e ter certeza de que a
mesma nao foi alterada enquanto estava sendo enviada. Ainda de acordo com
Monteiro e Mignoni (2007, p. 11):

As chaves de assinatura e verificacdo sdo distintas, garantindo que
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o destinatario possa somente verificar a assinatura, mas ndo sera
capaz de forja-la. Devido ao fato de ndo ser computacionalmente
viavel forjar uma assinatura sem a posse da chave de assinatura, o
autor ndo pode repudiar o fato que assinou uma mensagem.

A assinatura digital também faz uso do algoritmo de hash. Primeiramente a
mensagem original é transformada em um resumo (hash), o resultado desse
resumo é criptografado utilizando para isso a chave privada do autor da mensagem.
O resultado desta criptografia se denomina assinatura digital. Segundo Silva e Luiz et

al (2008, p. 22):

Assinar uma mensagem inteira ao invés de seu resumo, embora
seja possivel, ndo é recomendado por varios motivos.
Primeiramente, assinar uma mensagem inteira dobra a quantidade
de informacdo que deve ser enviada. Além disso, as operagfes de
criptografia de chave publica sédo geralmente mais lentas, fazendo
com que o custo de criptografar uma mensagem inteira acarrete
problemas de desempenho. E, por ultimo, um criptoanalista pode
usar a grande quantidade de texto cifrado junto com a mensagem
original para tentar um ataque de analise de mensagens
criptografadas.

7 AUTORIDADES CERTIFICADORAS E DE REGISTROS

As autoridades certificadoras (A/C) sao organizacbes confiaveis que
emitem certificados digitais para outras entidades ou individuos que necessitam se
identificar no meio digital, a autoridade certificadora é a terceira parte envolvida nas
relacdes entre uma entidade e outra. "Cada Certificado Digital emitido é certificado e
garantido pela A/C responsavel pela sua emissdo. A A/C recebe e autentica a
solicitacdo de certificado, emite e chancela digitalmente o certificado e gerencia 0s
certificados emitidos" (MONTEIRO; MIGNONI, 2007, p.17).

As A/C séo entidades devidamente credenciadas a AC-Raiz (ITI - Instituto
Nacional de Tecnologia da Informacao), e tém a funcao de emitir, expedir, distribuir,
revogar e gerenciar os certificados digitais, vinculando pares de chaves
criptogréficas ao respectivo titular, bem como colocar a disposicdo dos usuérios
listas de certificados revogados e outras informacdes pertinentes, além de manter
registro de todas as suas operacdes. O par de chaves criptograficas sera gerado
sempre pelo seu proprio titular e, sua Chave Privada sera de seu exclusivo controle,
uso e conhecimento.

Quanto as Autoridades de Registro (A/R), sdo entidades vinculadas a uma
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determinada Autoridade Certificadora, cabe a elas receberem os pedidos de novos
certificados com as funcdes de identificar os titulares dos certificados digitais e
aprovarem as solicitacbes de certificados, para que os titulares possam baixar
seus certificados. E um servico desempenhado por Agentes de Registro, por
exemplo, as Agéncias dos Correios sao Autoridade de Registro da Autoridade
Certificadora do SERPRO-RFB. Segundo Monteiro; Mignoni (2007, p. 18):

A AR (Autoridade de Registro) € uma entidade responsavel pela
verificagdo das informagbes fornecidas pelos requisitantes dos
certificados. A AR atua como um 6érgdo de apoio a AC, podendo
inclusive exigir que o requisitante compareca pessoalmente a AR
para garantir a veracidade das informacgdes. Também pode Ihe ser
confiada a tarefa de registrar outras entidades.

8 CERTIFICACAO DIGITAL

Para entende certificacdo digital vamos primeiramente entender o que é um
certificado digital. Imaginemos a seguinte situacédo: Eduardo decide fazer uma viagem
a Recife, para isso ele compra uma passagem de avido pela internet e no dia
marcado ele se encaminha ao aeroporto munido de sua passagem e seus
documentos pessoais, Eduardo se apresenta no balcao da companhia que comprou
a passagem, a atendente confere a passagem e "os documentos pessoais de
Eduardo" para comprovar que ndo se trata de outra pessoa tentando voar em seu
lugar, documentos conferidos Eduardo estard apto a embarcar em seu Vvoo.
Analisando tal situacédo e fazendo uma comparacdo com certificados digitais pode-
se dizer que o certificado digital funciona como uma espécie de identidade digital do
seu portador. Segundo Silva e Luiz et al (2008, p.18):

De uma forma genérica, um certificado digital € a verséo digital de
um documento de identidade. Quando é necessario comprovar sua
identidade, o certificado é utilizado como forma de presenca, por
mostrar a chave privada que se relaciona com uma chave publica.

O certificado digital € um arquivo de computador que carrega em si os dados
pessoais do individuo ou da entidade a qual foi emitido e, além disso, possuem
também uma chave publica do assinante. Qualquer pessoa tem a possibilidade de
produzir seu proprio certificado digital e usa-lo, sabendo disso: o que garantiria a

seguranca da parte que necessita de comprovacao de identidade do proprietario do
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certificado em questdo, sabendo que qualquer pessoa é capaz de produzir um

certificado digital? Pensando nisso foram criadas as ACs (Autoridades

Certificadoras).

Figura 03 — Modelos de certificacao digital
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Fonte: (SILVA, LUIZ et al, 2008, p. 19)

Os Certificados Digitais sdo compostos por um par de chaves
(Chave Publica e Privativa) e a assinatura de uma terceira parte
confiavel - Autoridade Certificadora - A/C. As Autoridades
Certificadoras emitem, suspendem, renovam ou revogam
certificados, vinculando pares de chaves criptograficas ao
respectivo titular. Essas entidades devem ser supervisionadas e
submeter-se a regulamentacdo e fiscalizagcdo de organismos
técnicos. No meio fisico, para que uma credencial de identificagdo
seja aceita em qualquer estabelecimento, a mesma devera ser
emitida por um 6rgéo habilitado pelo governo. No meio digital ocorre
0 mesmo - devemos apenas aceitar Certificados Digitais que foram
emitidos por Autoridades Certificadoras de confianca (CERTISIGN,
2012).

Quando é necessario comprovar a identidade, o certificado digital € utilizado

como forma de autenticar a presenca, através da chave privada da entidade em

guestdo e sua respectiva chave publica, a qual deve ser previamente certificada por

uma Autoridade Certificadora Confiavel (uma terceira parte envolvida confiavel,

homologada pela Infraestrutura de Chaves Publicas).

O objetivo é confirmar a identidade do usuario na Web, no correio
eletrbnico, transagdo on-line, transacdo eletronica, informagéo
eletrbnica, cifrar chaves de sessdo (utilizadas para cifrar grandes
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volumes de dados) e assinatura de documento eletrdnico,
conferindo validade juridica e garantindo a seguranca de suas
informacdes (VOLPI, 2001).

O certificado digital utiliza a criptografia de chave publica adaptada a sua
necessidade. A informacdo sé serd considerada certificada com a possibilidade de
uso do par de chaves publica e sua respectiva chave privada. Portanto, pode-se
comparar este sistema a um cadeado composto por duas chaves distintas, mas
interligadas: uma para abrir e outra para trancé-lo: com uma das chaves se assina o
certificado digital e, com a outra, se verifica o certificado e, se for o caso, decifra-se a
informacéo (se esta foi previamente cifrada). A chave publica do signatario precisa
estar contida no certificado digital para a verificacdo das informacdes contidas no
documento. Esta pode ser checada na Infraestrutura de Chaves Publicas em
utilizacao.

A certificacao digital permitiu uma nova interpretacdo na maneira como as
pessoas se interagiam com 0s negocios e transacdes on-line, pois instituiu validade
juridica nas aces realizadas pelo meio on-line, trazendo para os usuarios maior

seguranca, credibilidade, comodidade e agilidade.

Com validade juridica vigente na legislacéo brasileira, a assinatura
eletrénica com Certificado Digital substitui o papel com total garantia
de autenticidade da autoria, integridade do contetdo do documento
(se uma virgula for alterada, sabe-se que houve alteracdo do seu
conteudo) e privacidade. (CERTISIGN, 2012).

Segundo Certisin (2012), podemos destacar algumas vantagens que a

certificacao digital trouxe para nossa realidade, como:

e Os contribuintes podem renegociar dividas com o governo federal: os
certificados digitais ou cédigos de acesso sao necessarios para a validagcéo
do parcelamento da divida;

e Na era do TI Verde: Para fugir dos inconvenientes de percas de
documentos e além disso alcancar o lema "ecologicamente correto”, muitas
empresas tém adotado uma ferramenta fundamental para migracdo das
cOpias impressas para o formato eletrénico: a Certificacdo Digital;

e Entrega da DIPJ (Declaracdo do Imposto de Renda Pessoa Juridica):
Companhias tributadas pelo lucro real ou arbitrado deverdo entregar a
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declaracdo com certificacao digital;

e Mais produtividade: Menos papel e mais tempo garantem mais
produtividade e competitividade a seus usuarios;

e Evite fraudes digitais: A Certificacdo Digital garante sigilo, autenticidade e
integridade para vocé executar transacOes eletrbnicas com mais
seguranca;

e Seguranca na Web: Nos dias de hoje, em que a Internet € um dos
principais canais de comunicacdo entre pessoas, a seguranca das
informagdes trocadas na rede, assim como a integridade dos websites,
Sa0 pontos essenciais para uma interacao positiva e bem sucedida;

e O cidaddo no centro das atencbes: Orgdos publicos investem em
melhorias na gestéo de processos para diminuir burocracia e beneficiar o
contribuinte;

e Ferramenta para agilizar processos juridicos: Justica do Trabalho investe
em tecnologia para acabar com a papelada que lota tribunais e atrasa
julgamentos;

e SPEED e NE-e: Sistemas Tributario e Fiscal em evolucdo: O sistema
tributario e fiscal brasileiro vem mostrando sinais de evolug¢édo nos ultimos
anos para agilizar a dindmica de processos e proteger a comunicacdo com
os contribuintes. O primeiro passo importante nesse sentido foi a criacdo
do Sistema Publico de Escrituracdo Digital (SPED), implementado com o
objetivo de modernizar o sistema atual e substituir o repasse em papel de

informac0@es aos fiscos por arquivos digitais.

8.1 Tipos de certificados

Os tipos basicos de certificados oferecidos no Brasil pelas autoridades
certificadoras, sdo basicamente e-CPF e e-CNPJ do tipo: Al, A2, A3, A4, para
assinatura e S1, S2, S3 e S4 para sigilo. Quanto mais alto o numero mais complexo &
o nivel de criptografia do certificado. Existem outros tipos de certificados, como o SSL,
gue basicamente é para sites.

A série A (Al, A2, A3 e A4) reune os certificados de assinatura digital,

utilizados na confirmagdo de identidade na Web, em e-mail, em redes privadas
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virtuais (VPN) e em documentos eletronicos com verificacdo da integridade de suas
informacdes. A série S (S1, S2, S3 e S4) reune os certificados de sigilo, que séo
utilizados na codificacdo de documentos, de bases de dados, de mensagens e de
outras informacdes eletrénicas sigilosas. Os oito tipos sdo diferenciados pelo uso,

pelo nivel de seguranca e pela validade.

Nos certificados do tipo Al e S1, as chaves privadas ficam armazenadas no
proprio computador do usuario. Nos tipos A2, A3, A4, S2, S3 e S4, as chaves
privadas e as informacdes referentes ao seu certificado ficam armazenadas em um
hardware criptogréfico - cartdo inteligente (smartcard - figura 06) ou cartdo de
memoria (token USB ou pen drive - figura 05). Para acessar essas informacdes vocé

usara uma senha pessoal determinada no momento da compra.

Figura 04 — Tipos de certificados

- Chave criptografica Validade
O it emaalia] Breaseaia maxima
certificado L, o S g
(bits) geracio Midia armazenadora (anos)
Alesi| 1024 Software Arquivo 1
Smart card ou token, sem
AleS2 1024 Software capaddade de geraglio de 2
chave
Smart card ou token, com
AicS3 1024 Hardware capacdadc de geraglio de 3
chave
Sman card ou token, com
AdcS4 2048 Hardware capaadadede geraglio de 3
chave

Fonte: (CERTISIN, 2012)

Figura 05 — Token

Fonte: (CERTISIN, 2012)
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Figura 06 — Smartcard

Fonte: (CERTISIN, 2012)

Certificados mais comuns:

« Al - de menor nivel de seguranca, é gerado e armazenado no
computador do usuario. Os dados séo protegidos por uma senha de
acesso. Somente com essa senha é possivel acessar, mover e copiar a
chave privada a ele associada;

» A3 - de nivel de seguranca médio a alto, é gerado e armazenado em
um hardware criptografico, que pode ser um cartdo inteligente ou um
token. Apenas o detentor da senha de acesso pode utilizar a chave

privada, e as informacdes ndo podem ser copiadas ou reproduzidas.

9 APLICACAO

Sera abordada neste tépico a parte pratica da certificacdo digital, voltada
para as empresas da cidade de Uruacu-GO, e também outras cidades que se
interessarem por tal trabalho, serdo apresentados os métodos e sugestdes para

que tais empresas possam se beneficiar ao maximo de tais aplicacdes.

Como observamos neste mesmo trabalho, a certificacdo digital € de
enorme importancia a todas as partes envolvidas nos processos. Com 0 surgimento
dos negdcios e transacoes eletrbnicas realizadas através da internet e a busca
constante dos usuarios por meios de garantirem a propria seguranca, a certificacao
digital se tornou uma tecnologia imprescindivel para o bom relacionamento entre
fornecedores, governo, empresas, clientes e também usuarios comuns,
proporcionando economia de tempo, redugcdo de custos, desburocratizacdo de
processos, validade juridica nos documentos eletronicos, possibilidade de

eliminacdo de papéis, autenticacdo na Internet com seguranca, etc.
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Para obter um Certificado Digital, o interessado (Pessoa Fisica que
respondera pela empresa), deve fazer a solicitacdo via Internet a uma das
Autoridades Certificadoras filiadas a ICP-Brasil. No Brasil, 6rgdos como a Receita
Federal e 0 SERPRO, dentre outros atuam como AC. Em seguida, a certificadora
entrard em contato com o solicitante para comunicar que o interessado podera se
dirigir a uma Autoridade de Registro (AR), ou seja, levar os documentos necessarios
a obtencdo do certificado a uma das localidades que presencialmente fardo a
identificacdo da pessoa e a vinculagdo a um certificado digital. Esta sera a Unica
etapa em que o cidaddo ou responsavel pela empresa terd que se dirigir a um local

portando os documentos fisicos exigidos.
Abaixo temos um exemplo passo a passo de como determinada entidade

podera comprar, agendar, validar e obter o seu e-CPF, seu e-CNPJ ou sua NF-e
para comecar a utilizar a certificacéo digital. (Observe que tomaremos como escolha
para este exemplo a Autoridade de Registro dos Correios):

1° Passo: Escolher uma Autoridade Certificadora da ICP-Brasil ou
Autoridade de Registro, escolher o tipo de certificado e preencher o cadastro (Caso
tenha escolhido o tipo A3, lembre- se de que é necessério ter a midia "TOKEN" ou
"SMART CARD" disponivel neste momento). Imprima duas vias do Termo de
titularidade (ndo assine as vias);

2° Passo: ApOs a solicitacdo e emissao do Termo de Titularidade, compareca
em até 48 horas a uma agéncia credenciada (AR) com o Termo de Titularidade e a
documentacédo exigida, apresente a documentagao a um dos agentes registradores e
efetue o pagamento do certificado digital, caso isso ndo seja possivel, descarte o
Termo de Titularidade emitido e faca uma nova solicitacdo imprimindo novo Termo de
Titularidade;

3° Passo: Proceda a baixa do seu certificado digital no mesmo computador e
com o mesmo login (identificacdo de usuario) utilizado no momento da solicitacéo
(PASSO 1). Atente-se para executar esses procedimentos em, no maximo, 72
horas a partir da solicitacdo do certificado. Caso tenha escolhido o tipo A3, grave o
certificado na midia escolhida (‘TOKEN"ou "SMART CARD").

Observacgoes:

Executando os passos 1, 2 e 3 no mesmo dia, evita-se a ocorréncia de
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problemas durante a baixa e eventual perda do certificado digital. Atente-se para
executar esses procedimentos em, no maximo, 72 horas a partir da solicitagdo do
certificado.

O certificado do tipo A1 € como um arquivo comum do sistema operacional,
assim recomenda-se fazer uma copia de seguranca para um disquete, CD ou outro
tipo de midia externa para evitar a perda do certificado nos casos de problemas no

computador.

10 CONCLUSAO

O uso da certificacao digital hoje se tornou indispensavel visto que, cada
vez mais o mundo se torna digital e surge a necessidade de se identificar quem &
qguem nesse meio. A certificacao digital trouxe com ela a seguranca para 0s usuarios
(comuns ou profissionais), pois permite implementar o ndo repudio e a identificacédo
de pessoas, sejam elas juridicas ou fisicas, no mundo digital.

A certificacdo digital ainda encontra barreias a serem rompidas, como a
cultural. Hoje, apesar de grande parte de a populacdo possuir acesso a internet e
outras tecnologias, é dificil desvincular da mente das pessoas que para um
documento ter validade juridica ndo necessita, necessariamente, ser transcrito em
papel e assinado a proprio punho. Observa-se também que a certificacdo digital,
quando comparada ao uso do papel, ainda esta “engatinhando”, pois o uso deste
além de milenar estd amplamente difundido por toda a sociedade mundial. Essa
barreia cultural vai aos poucos se desfragmentando, pois as pessoas estdo cada
dia mais interagindo nos meios digitais e buscando formas para se protegerem em
tais meios.

A certificacdo digital € uma das principais ferramentas utilizadas para
garantir a seguranca, integridade e identidade das informagdes envolvidas. Ela é de
enorme valia, mas deve ser utilizada juntamente com outros métodos como, boas
politicas de seguranca, criptografia de dados, analises de ameacas, etc. Deve-se
buscar minimizar os riscos na seguranca e estabelecer regras e parametros que

dificultem ao maximo a perda e vazamento das informagoes.
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